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Sicher durch die digitale Finanzwelt

Der digitale Euro, Kryptowahrungen und das Geldwaschegesetz im Fokus

Dr. Simone Breit

Fachanwaltin fur Strafrecht
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IV.Geldwasche und Kryptowahrungen



Was ist Geldwasche?
Uberblick und Rechtsgrundlagen



Was ist Geldwasche?

»\Vorgang, durch den die Herkunft von Einnahmen aus i 5t
Straftaten verschleiert wird. ey oy

»Ziel: iIIQ%aIe Einnahmen in den legalen Wirtschaftskreislauf :-.
zu Uberfuhren und so die inkriminierten Gelder und auch |
andere Vermogenswerte nutzbar zu machen.

»Drei Phasen der Geldwasche:

* Placement: Einschleusung von illegal erworbenem
Bargeld in den Finanzsektor

» Layering: Verschleierung des Ursprungs

* Integration: Investition des Vermdgenswertes wie legal
erlangtes Vermogen

»Nationale und internationale Bekampfung (FATF,
Gesetzgebungsalternativen, etc.).

»Praventive und repressive Regelungen zur Verhinderung
der Geldwasche und Terrorismusfinanzierung.



Der Straftatbestand der Geldwéasche

§ 261 StGB
Wer einen Gegenstand, der aus einer rechtswidrigen Tat herrihrt,
* 1. verbirgt,

« 2.in der Absicht, dessen Auffinden, dessen Einziehung oder
die Ermittlung von dessen Herkunft zu vereiteln, umtauscht,
Ubertragt oder verbringt,

* 3. sich oder einem Dritten verschafft oder

» 4. verwahrt oder fur sich oder einen Dritten verwendet, wenn
er dessen Herkunft zu dem Zeitpunkt gekannt hat, zu dem er
ihn erlangt hat,

wird mit Freiheitsstrafe bis zu funf Jahren oder mit Geldstrafe
bestraft.




Der Straftatbestand der Geldwasche

>Letzte bedeutende Anderung am 18.3.2021: Nunmehr stellen samtliche Straftaten
(selbst Bagatelldelikte) taugliche Geldwaschevortaten dar; das bedeutete die
Abschaffung des Vortatenkatalogs und die Entscheidung fur einen ,,All-Crimes-

Ansatz“.

»Jede Tat, auch eine einfache Steuerhinterziehung, kann Vortat der Geldwasche
sein.

»Erweiterung eines sowieso schon umfangreichen Straftatbestands.
»Fokus auf organisierte Kriminalitat geht verloren.

»Es wird nahezu jedes Verhalten erfasst, das die Strafverfolgungsorgane dem
Aufspuren eines aus einer Vortat herruhrenden Gegenstands behindert.



Was ist Geldwaschepravention?
Uberblick und Rechtsgrundlagen



Was ist Geldwaschepravention?

»Rechtsgrundlage Geldwaschegesetz (GwG), 1993 in Kraft getreten seitdem
aktualisiert und erweitert

> Ziel: Friherkennung illegaler Geldstrome, Verhinderung der Einschleusung
inkriminierten Vermogens in den Wirtschaftskreislauf

»Durch das GwG werden bestimmte Gruppen verpflichtet, Risiken der Geldwasche
zu identifizieren und Sorgfaltspflichten zu beachten
»Der Kreis der Verpflichteten ist in § 2 GwG normiert. Zu diesen zahlen z.B.:

» Kredit und Finanzinstitute

» \ersicherungsunternehmen

» Immobilienmakler

» Steuerberater und Rechtsanwalte

» Guterhandler



Welche Pflichten sieht das GwG vor?

»59 Paragraphen regeln, welche Pflichten die Verpflichteten einzuhalten
haben, um Geldwasche und Terrorismusfinanzierung zu verhindern

> |nsbesondere relevant:

» KYC (Know your kustomer): Identifizierung des Vertragspartners, der
auftretenden Person, des wirtschaftlich Berechtigten

» Risikomanagement (Risikoanalyse, interne Sicherungsmalinahmen)
» Verdachtsmeldung
» Transparenzregister



Was ist die Meldepflicht nach § 43 GwG?

>
>
>

Gilt nur fur Verpflichtete

Hauptanwendungsfall: Tatsachen liegen vor, die darauf hindeuten, dass ein
Vermogensgegenstand, der mit einer Geschaftsbeziehung, einem Maklergeschaft oder
einer Transaktion im Zusammenhang steht, aus einer strafbaren Handlung stammt, die
eine Vortat der Geldwéasche darstellen konnte

Meldung an die Zentralstelle fUr Finanztransaktionsuntersuchungen (FIU).
Unverzuglichkeit der Meldung

Konseqguenzen einer Meldung, § 46 Abs. 1 GwG

» Durchfuhrung der Transaktion erst, wenn Zentralstelle fur
Finanztransaktionsuntersuchungen oder die StA zugestimmt hat oder wenn der dritte
Werktag verstrichen ist

» Schutz des Meldenden vor zivilrechtlicher Inanspruchnahme und strafrechtlicher
Verfolgung, § 48 GwG.

» Verbot der Informationswidergabe (§ 47 GwG)



Was bedeutet dies im Einzelfall?

» Prufung, ob Verpflichteteneigenschaft besteht
» Achtung: Weiter Begriff des Guterhandlers

> Jede Person, die gewerblich Guter verauliert, unabhangig davon, in wessen
Namen oder auf wessen Rechnung sie handelt.

» Guter sind alle beweglichen und nicht beweglichen Sachen, unabhangig von

ihrem Aggregatzustand, die einen wirtschaftlichen Wert haben und deshalb
Gegenstand einer Transaktion sein kénnen.

» |Implementierung der gesetzl. Pflichten

» Regelmalige Kontrolle und Anpassung, Schulung der Mitarbeiter

» Kontrollen der Aufsichtsbehdrden nehmen stetig zu
» Teilweise Anfragen aber auch Vor-Ort-Kontrollen



Geldwasche und Kryptowahrung

Uberblick und Pravention



Kryptowahrung und Geldwasche

» Transaktionen grenzuberschreitend und weltweit moglich

»seit 2009 wurden Schatzungen zufolge mehr als 2.5 Billionen US- DoIIar durch
Bitcoin gewaschen

»Kryptowahrungen eignen sich insb. fur Platzierung als auch fur das Layering:

» Investition inkriminierten Gelder und dann Verschiebung der inkriminierten
Kryptowahrungen zwischen verschiedenen Wallets, dann Tauschbérse: Tausch
gegen andere Cyberwahrungen oder Fiatgeld

»Nutzung von Mixern, um Kryptowahrungen verschiedener Nutzer zu
vermischen und schwerer nachverfolgbar zu machen.

»Anonymitat bleibt nach wie vor ein erhdhter Risikofaktor



Geldwaschepravention bel
Kryptowahrungen

»Einfuhrung der deutschen Verordnung Uber verstarkte Sorgfaltspflichten
(KryptoWTransferV).

»ldentifizierungspflichten und verstarkte Sorgfalt bei Transfers.
»Anwendung der ,Travel Rule” bei Transfers virtueller Vermogenswerte.

»Risikobasierte Verfahren mussen an spezifische Eigenheiten von Kryptowerten
angepasst werden.

»Nachverfolgbarkeit von Transaktionen.
»Sicherstellung der Identitat von Transaktionspartnern.
»|mplementierung geeigneter Prufprozesse bei Nutzung von ,unhosted wallets”



Vielen Dank fiir lhr Aufmerksamkeit

Dr. Simone Breit

KNIERIM LORENZ BREIT
Rechtsanwadlte PartG mbB

Tel 06131 / 90 655-0
Mobil 0160 / 2655785
breit@klb-recht.de



Daniel Bathe

Senior Portfoliomanager

Union Investment Privatfonds GmbH
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Blockchain

ist ein digitales Kassenbuch, das alle Transaktionen
sicher und unveranderbar speichert — ohne zentrale

Instanz



Was genau ist die Blockchain?

Die Blockchain ist eine Kette von digitalen, verschliisselten Datenbldcken, die aufeinander
aufbauen. Daher kann man sie auch mit einem Jenga-Turm vergleichen.

Die Datenblocke beinhalten dabei wesentliche Informationen einer Transaktion von
beispielsweise Wertpapieren, Uberweisungen oder Bestellungen.

Die Besonderheit bei den bekannten, 6ffentlichen Kryptowerten ist, dass ein exakt gleicher
Jenga-Turm auf jedem dezentral vernetzten Rechner liegt. In diesem Zusammenhang spricht
man auch von der Distributed Ledger Technology.

Klare Vorteile:

% Sicherheit und Unverdnderbarkeit durch die
Netzwerkdezentralitat

@ Effizienz und Kostensenkung durch Digitalisierung und
Reduktion von Intermediaren

@1 Abbildung von Eigentum im Internet

Systemkommu nikation

Dezentrale &
Kopie —p

5

N

Blockchain

=

e

Datenbldcke

Blockchain-Netzwerk

Nur zur bankinternen Verwendung



% Sicherheit und Unveranderbarkeit

Am Beispiel der Ethereum-Blockchain

Netzwerkteilnehmer A mochte einen Block in der Blockchain manipulieren.

- Indem Fall waren alle folgenden Blocke falsch, da sie miteinander Giber einen
sogenannten Hash (eine Kodierung) verbunden sind. Somit bricht der Jenga-Turm in sich
zusammen.

A musste jetzt alle bereits validierten Blocke plus die in dieser Zeit dazukommenden Blocke
neu validieren.

- Da aber weitere dezentral verteilte Blockchain-Kopien existieren, wird die manipulierte
Blockchain ausgeschlossen und die Bestehenden fortgefiihrt.

Je groBer und etablierter eine 6ffentliche Blockchain ist, desto mehr strebt das
Risiko einer Manipulation gegen Null, da der Ressourceneinsatz extrem hoch und
kostspielig ist.

Systemkommu nikation

Dezentrale &
Kopie —p»
Manipulierter
N Block
falsch b
Gefdlschte Datenbld cke

Blockchain

Blockchain-Netzwerk

Nur zur bankinternen Verwendung



@ Effizienz und Kostensenkung

Beispielhafte Transaktion auf einer Blockchain

©)

Ainitiert Transaktion mit B

DD
PP

Alle Infos der Transaktion von
A werden einem Datenblock
hinzugefiigt

Validierung durch das
teilnehmende, dezentrale Netzwerk

— @ &

Eine Kopie des Blocks wird Alle Infos der Transaktion von A
anschlieBend an alle Computer im werden einem Datenblock
Blockchain-Netz gesendet. hinzugefiigt.

l l

Das Netzwerk validiert den Block mithilfe
von Verschlisselungstechniken und
bestitigt die Transaktion als giiltig —

Konsens.

€
& Die Datenblécke sind fir alle
identisch und nachvollziehbar

Die Transaktion von Azu
B ist durchgefiihrt.

Nur zur bankinternen Verwendung
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Web 1

Lesen

Webbrowser

Suchmaschinen

@ Abbildung von Eigentum im Internet
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Web 2

Lesen
Schreiben
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Wikipedia, Social Media,

E-Commerce

©4¢0

Web 3

Lesen
Schreiben
Besitzen

44444
;;;;
LLLLL

Blockchain, Wallet

Token Incentivierung

Nur zur bankinternen Verwendung



Bitcoin
ist eine dezentrale und digitale Wahrung, seine
Wertstabilitat beruht auf Knappheit



Was ist Bitcoin?

Ein Netzwerk von Computern auf der ganzen
Welt, die einem Satz von Regeln folgen, der als

Bitcoin-Protokoll bezeichnet wird.

Bitcoin ist die erste dezentrale und digitale
Wahrung. Die dahinterliegende Blockchain
fungiert wie ein gemeinsam genutztes
offentliches Buchungs-system. Getatigte
Transaktionen werden nach einem Konsens-
System, dem Proof-of-Work Mechanismus,
legitimiert, unverdanderlich auf der Blockchain

hinterlegt und anschlieRend durchgefiihrt.

https://bitcoin.org/de/

Weltweit wachsende Akzeptanz des Bitcoins
aufgrund wesentlicher Vorteile

» Sicherheit durch Dezentralitat: Bitcoin unterliegt
keiner zentralen Behdrde oder Einrichtung. Die
Bitcoin Blockchain ist durch einen
Konsensmechanismus unveranderlich

» Wertstabilitat durch Knappheit: Die maximale
Gesamtmenge des Bitcoins ist auf 21 Millionen
begrenzt. Dies wirkt einer inflationaren
Entwicklung entgegen und sorgt somit fir
Wertstabilitdt. Daher wird der Bitcoin auch gerne
mit Gold verglichen

» Schneller und giinstiger: Die disruptive
Blockchain-Technologie erméglicht einen
optimierten, weltweiten und direkten Versand
von digitalem Geld zwischen zwei Akteuren

» Vollkommene Transparenz: Das Bitcoin Protokoll
und die Transaktionen auf der Blockchain sind
offentlich einsehbar. Die Handelspartner bleiben
dennoch anonym

Nur zur bankinternen Verwendung



Ethereum

Ist ein globaler dezentraler Computer, der in der
Lage ist, automatisch einfache Programme und
Vertrage auszufiihren sowie falschungssicher
aufzuzeichnen



Was ist Ethereum?

Ein Netzwerk von Computern auf der ganzen
Welt, die einem Satz von Regeln folgen, der als

Ethereum-Protokoll bezeichnet wird.

Das Ethereum-Netzwerk dient als Grundlage
fir Gemeinschaften, Anwendungen,
Organisationen und digitale
Vermogenswerte, die jeder erstellen und
nutzen kann - ohne einer zentralen Autoritat
vertrauen zu missen, die die Regeln andern

oder Ihren Zugang einschranken konnte.

*https://bitinfocharts.com **https://ethereum.org ***https://etherscan.io; Stand 17.08.2024

Wachsender Marktplatz fir Finanzdienst-leistungen,
Spiele, soziale Netzwerke und Apps

>

Dezentrales Zahlungsnetzwerk: Versand von und
Bezahlen mit digitalem Geld ohne einen
Zahlungsanbieter (Rund 1 Mio. Transaktionen pro
Tag derzeitig*)

Offentliche Plattform: Entwicklung von
dezentralen Anwendungen auf Basis von Smart
Contracts (Uber 4.000 bereits existierend* — ein
beriihmtes Beispiel ist dabei die Kryptoborse
Uniswap)

Nicht-fungible Token (NFTs): Das Eigentum an
physischen Vermdgensgegenstanden kann digital
abgebildet und gehandelt werden (Beispiel
Kunstwerke, Filme oder auch Autos)

Native Kryptowahrung Ether: Ist die sogenannte
,Gas Fee” fur das Versenden von digitalem Geld
oder Verwendung einer Ethereum-Anwendung
(Marktkapitalisierung betragt rund 250 Mrd.
Euro***)

Nur zur bankinternen Verwendung



Starke Preiszuwachse bei Bitcoin und Ethereum in den letzten 5

Jahren
100 Dollar investiert im September 2019

Bitcoin (blau, in US-Dollar), Ethereum (grtin, in US-Dollar)
3,000
2,500
2,000 ‘
1,500
1,000
500 )
Aﬁ——/
9-/1/2019 9/1/2020 9/1/2021 9/1/2022 9/1/2023

Quelle: eigene Berechnungen



Die Marktkapitalisierung von Kryptowahrungen ist weiterhin

relativ gering

Marktkapitalisierung von verschiedenen
\n Billionen US-Dollar

nvestments
80 75
70 68
60
50
40
30
20 17
10 I 3.4 2.7 11 03
0 | |

Globale Aktien Globale Anleihen Gold Apple Nvdia Bitcoin Ethereum

Quelle: eigene Berechnungen, Bloomberg, Stand 03.09.2024



Soren Hettler
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EZB-Projekt Digitaler Euro — von
Chancen, Risiken und Mythen

Soren Hettler, Leiter Anlagestrategie und Privatkunden

Bereich Research & Volkswirtschaft der DZ BANK AG, 9. September 2024
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Digitaler Euro: Was ist das eigentlich?
Zentralbankgeld fiir das digitale Zeitalter — neben Bargeld und Giralgeld

Digitale Geldform
von der Geschaftsbank

Analoge Geldform
von der Zentralbank

Digitale Geldform
von der Zentralbank

Quellen: AdobeStock, DZ BANK

Seite 37



Warum hat das Eurosystem das Projekt ins Leben gerufen?
Zwei zentrale Motive: Vertrauensanker und Souveranitat im Fokus

1. Vertrauensanker fir die Wahrung Euro im digitalen Zeitalter 2. Souveranitat im EWU-Zahlungsverkehr
100%
80% ; .
V’SA o ,,Bereits heute
N N\ werden mehr als
60% . B zwei Drittel der
europaischen
Kartenzahlungen
40% .
von Unternehmen
abgewickelt, deren
20% Hauptsitz
aulBlerhalb der EU
angesiedelt ist.”
0% g

2016 2019 2022

Jeweiliger Anteil am Wert der Transaktionen
m Bargeld m Karten ® Mobile Anwendungen ® Sonstige

Quellen: EZB, DZ BANK



Wer soll den Digitalen Euro nutzen konnen und wie erfolgt der Zugang?
Zahlungsdienstleister (darunter Geschaftsbanken) werden verpflichtet, Zugang anzubieten

Soll von Anfang an allen Zugang soll iiber Guthaben soll gedeckelt
EWU-Biirgerinnen zur Zahlungsdienstleister werden
Verfiigung stehen erfolgen

Guthabenobergrenze!
I —
500 bis 3.000 Euro?

COMMERZBANK -

_—
@  Aber KEIN
Transaktionslimit!

Quellen: AdobeStock, Getty Images, DZ BANK



Wofiir, wo und wie soll der Digitale Euro eingesetzt werden?
Einer fur alles (im Alltag), Uberall (in der EWU) und jederzeit

amaZon ce
~—1

@ zalando

NORDSEE €
Mmﬂﬁ&

TRAUBE TONBACH
best since 1789

Quellen: AdobeStock, Getty Images, DZ BANK



Wo liegen die Risiken? Und wo nicht?
Option fur Buargerinnen, Pflicht fir Handler, vorrangig Belastung fiir Banken

Sorge vor Einschrankung der Blrgerrechte begriindet? EWU-Geldmenge M1 (April 2023, in Mrd. EUR)

10,000
8,000
6,000

4,000

2,000

, 1N

Bargeldumlauf

A

Digita!r Euro

Quellen: AdobeStock, Deutsche Bundesbank, DZ BANK



Digitaler Euro im Uberblick: Brauchen und nutzen ist nicht dasselbe (1) [ |

Beurteilung der Sinnhaftigkeit des Projekts hangt von der Perspektive ab

Vorherrschende Kritikpunkte Einschdtzung

- ,Der Digitale Euro ist unnétig.” - Aus 6konomischer Perspektive (derzeit) korrekt.
- Aus strategischer Sicht der Notenbank nicht zutreffend
(Souveranitat im EWU-Zahlungsverkehr, Ankerfunktion).

- Aufgrund der Obergrenze kénnen viele Viele Menschen mussen mit unter 3.000 EUR (netto) im Monat

Menschen nur einen kleinen Teil ihres auskommen (Geringverdiener, Studenten ...).
Guthabens in Digitalen Euro halten.” - Obergrenze ist aufgrund potenzieller Finanzstabilitatsrisiken
sinnvoll; angemessene Hohe von entscheidender Bedeutung.
-, Eine zusdtzliche Geldform / - Theoretisch konnte der Digitale Euro das System verein-fachen,
Bezahlmdglichkeit erhéht die da Uberall einsetzbar (anstatt Bargeld, Karten, ...).
Komplexitdt.” - EZB betont, dass der Digitale ebenso komfortabel einsetzbar sein

soll wie andere Bezahloptionen.

- ,Unternehmen werden den Digitalen Euro Anbieter von Produkten / Dienstleistungen im Euroraum miuissen
nicht akzeptieren.” (mit wenigen Ausnahmen) den Digitalen Euro akzeptieren.

- Wahrscheinlich sogar willkommen, da digital und glinstig.
Quelle: DZ BANK



Digitaler Euro im Uberblick: Brauchen und nutzen ist nicht dasselbe (I1) [ |

Beurteilung der Sinnhaftigkeit des Projekts hangt von der Perspektive ab

Vorherrschende Kritikpunkte Einschatzung

- ,Der Digitale Euro bringt keinen - Fur die Online-Variante gegentber Giralgeld korrekt.
Mehrwert an Privatsphdre.” - Sollten ,Big Techs” im Zahlungsverkehr FuR fassen, konnten
Kundendaten kiinftig starker fiir eigene Zwecke genutzt werden.
- ,Bargeldnahe” Offline-Variante konnte hier durchaus Mehrwert liefern.

- ,Der Digitale Euro bringt keinen - Grundsatzlich korrekt, hat aber auch keiner behauptet.
Mehrwert an Sicherheit gegen - Aus Zentralbanksicht: Aufbau eines parallelen Systems fiir den Notfall,
Diebstahl.” sollten private Systeme ausfallen.

-, Der Digitale Euro bringt keine - Keine Gebuhren und im gesamten Euroraum (Internet und vor Ort),
Vorteile fiir die Biirgerlnnen.” jederzeit, Gberall, kostenlos und komfortabel einsetzbar — attraktiv?

-, Der Digitale Euro wird nicht ge- - Dass Birgerlnnen ihn nicht brauchen, ist zwar grundsatzlich richtig.
braucht und daher im Alltag der - Brauchen und nutzen sind aber keine Synonyme. Viele Dinge werden
Menschen nicht genutzt werden.” nicht gebraucht, aber genutzt, weil sie Vorteile bringen.

,Nutzung wird verpflichtend.” - Fir die Burgerlnnen ist der Digitale Euro nur eine zusatzliche Option.

Quelle: DZ BANK



E2 DZ BANK

Die Initiativbank




Der weitere Fahrplan fir den Digitalen Euro
Frihestens 2027 konnte die neue Geldform starten, 2029 eher realistisch

e Veroffentlichung erster Working Paper der EZB zu CBDC

e Veroffentlichung des ,Report on a digital euro”
e Beginn der Konsultationsphase (bis Mitte Januar 2021
e Vorstellung der Ergebnisse der Konsultation

e Prioritaten: Datenschutz, Sicherheit, EWU-weite Einsetzbarkeit
e EZB-Vorstandsmitglied Panetta konkretisiert Ziele fir den Digitalen Euro

e EZB-Rat gibt offiziellen Startschuss flir das Projekt Digitaler Euro

* Beginn der Investigationsphase (Erorterung zentraler Elemente flir Design und Verteilung)

e Start der Entwicklungs- und Umsetzungsphase

e Start des Digitalen Euro?

Quelle: ecb.europa.eu



Wir erleben tiefgreifende Veranderungen in unseren Geldformen
Aus analog wird digital, aus digital wird DLT-basiert

.

Zentralbankgeld (Bargeld)

m

' tokenisiert
Zentralbankgeld (Wholesale) > Wholesale Central Bank Digital Currency

Giralgeld (Einlagen)

~—

digitalisiert Retail Central Bank Digital Currency
(“Digitaler Euro”)

v

tokenisiert Giralgeldtoken
(“Commercial Bank Money Token”)

v

Quelle: DZ BANK
Seite 46



DZ Research Blog =

Informationen zu Konjunktur und Kapitalmarkten

https://dzresearchblog.dzbank.de/

Quelle: :



https://dzresearchblog.dzbank.de/content/dzresearch/de/startseite.html

DZ Research auf LinkedIn und als Podcast
Wo immer, wann immer — kompetente und vielfaltige Analysen

DZ Research

Dz Research

Mehrwert Wissen — die Expertinnen und Experten des DZ Res

£ DZ BANK

X DZ Research Podcast

DZ Research

Quelle: DZ BANK
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Fragerunde

Jurgen Eppelsheimer

Direktor Firmenkunden
Volksbank Alzey-Worms eG
mit Niederlassung VR Bank Mainz



Einladung &
Verabschiedung

Jurgen Eppelsheimer

Direktor Firmenkunden
Volksbank Alzey-Worms eG
mit Niederlassung VR Bank Mainz



EINLADUNG

New Work:

Machen Sie den Arbeits-platz
zum Lieblingsplatz

6. November 2024

17:30 Uhr,
zu Gast bei KAHL in S
Mannheim : A
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Melden Sie sich gerne

jetzt schon an!

Wir freuen uns auf Sie!

www.mittelstandsforum-rheinhessen.de
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Gbime S

Kontakt

Jurgen Eppelsheimer

Direktor Firmenkunden
Volksbank Alzey-Worms eG
mit Niederlassung VR Bank Mainz



Vielen Dank fiir den Austausch
und lhre Aufmerksamkeit.

Kommen Sie gut nach Hause.

55

Volksbank Alzey-Worms eG m

mit Miederlassung YR-Bank Mai
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